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マイナンバーカードの中身

引用元: https://www.soumu.go.jp/main_sosiki/kenkyu/mynumber_smartphone/index.html
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マイナンバーカードの中身

引用元: https://www.soumu.go.jp/kojinbango_card/03.html#merit
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マイナンバーカードの安全性

引用元: https://www.cao.go.jp/bangouseido/pdf/topic_card_anzen.pdf
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ICカード

ICカードは、単体の閉じたコンピュータ。目的の機能だけが書き込まれ、実行（処理）されて
いるので、外部から改ざんできないが、自由に書き換えができない。サービスの数だけ必要。
インターネット通信もできず専用の近接通信に限られる。

→セキュリティの大原則、安全性と利便性は相反する。

専用端末
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Androidアプリの危険性

Andoridはアプリの安全性を担保するしくみがあるが、抜け穴がある。
＝悪さをするアプリが付け入るスキがある。

ストアにはGoogleが審査したアプリがアップロードされるが、
規定の審査だけで、安全性の審査は甘い。
アプリに署名（作成者の証明）を行うが、
それを差し替えることが可能。Androidが検出できない。

Android

ハードウェア

OS（Android）

ApplicationApplication
ApplicationApplication
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iOS（Apple）アプリの危険性

iOSはアプリの安全性を担保するしくみがある。
＝が、その仕組みはAppleにコントロールされ手が出ない。

ストアにはAppleが審査したアプリがアップロードされるが、
規定の審査とAndroidより厳しい安全性の審査がある。
アプリに署名はAppleが発行し、第三者が差し替えるこ
とができない仕組みがiOS上にある。

一方で、安全性のコントロールをAppleが行っているため、
サービス提供者がコントロールできない。

iPhone, iPad

ハードウェア

OS（iOS）

ApplicationApplication
ApplicationApplication
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スマホを安全にするしくみがある

スマートフォンの中には、別世界のICカードが入っている

SIMだけなく、セキュアエレメント（SE）も
新しいスマートフォンに入っている

SIMとSEは同じ筐体に入っているが、
Android/iOSとは切り離された別世界。
お互い実行されるアプリは干渉できない

（通信でやりとりはできる）

2020/06/15

スマートフォン

ハードウェア

OS

Application
ApplicationApplicationApplication

SIMアプリSIMアプリ

FelicaアプリSEアプリ
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セキュアエレメントとは

セキュアエレメント（Secure Element）は、耐タンパー性を持ち、ア
プリケーションや暗号データを安全に保管、処理することができる、
セキュアICチップです。ICカードの業界標準であるGlobal Platform
の認証や、EMVCo、Common Criteriaのセキュリティ認証などを取
得しています。

Androidスマートフォンの一部のモデルや、iPhoneなどにセキュア
レメントは搭載されています。

セキュアエレメントと合わせてスマートフォンに組み込まれるNFCコ
ントローラは、NFC （Near FieldCommunication）のプロトコルをサ
ポートし、外部の読み取り装置との通信を行い、読み取り装置か
らのデータをセキュアエレメントにルーティングすることで、セキュア
エレメントと読み取り装置の間でのNFCによる通信処理をサポー
トします。

NFC セキュアエレメント

スマートフォン
プラットフォーム

参考：
・GlobalPlatform：“Introduction to Secure Elements、”May 2018  https://globalplatform.wpengine.com/wp-
content/uploads/2018/05/Introduction-to-Secure-Element-15May2018.pdf
・Google社 Android開発者向けサイト https://developers.google.com/android/security/android-ready-se
・Apple社 Appleプラットフォームのセキュリティ サイト
https://support.apple.com/ja-jp/guide/security/sec2561eb018/web



1010

スマホ搭載のセキュリティコンセプト

• マイナンバーの機能のうち、公的個人認証の機能をスマホで実現
• マイナンバーカードとは別に、スマホ用の新たな電子証明書を発行する(次ページ図参照)
※そもそも公的個人認証サービスでは個人番号は使われない
• 米国NISTのデジタルアイデンティティガイドライン（SP 800-63-3）に基づく安全性を実現

• スマホに搭載されている機能の活用による公的個人認証サービス利便性の向上
• 今後広く搭載が進むことが見込まれる耐タンパ性を有するモバイル端末向けセキュアエレメ
ントを活用

• 国際標準であるISO/IEC 15408、欧州eIDAS規則に基づく、CC認証獲得を検討する。

• スマホの認証機能の活用による利便性向上
• スマホの紛失、盗難を想定したセキュリティ対策の実施

マイナンバーカードと同等の安全性を保ちつつ、スマホならではの機能を積極的に活用 
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カードとスマホの電子証明書の関係

公的個人認証で利用するのは、
マイナンバーカードのICチップ内にある二つの証明書

• 利用者証明用電子証明書（本人確認用）
• 署名用電子証明書（電子署名用）

証明書を利用する際にはPINが必要
（利用者証明用と署名用は異なる）

マイナンバーカードはIAL3（SP 800-63A）レベルで
発行されているもの

マイナンバーカードがなければスマホ用証明書は発行できない
スマホ用電子証明書は、マイナンバーカードを
スマホにタッチすることで新規に発行される

• 利用者証明用電子証明書（スマホ用）
• 署名用電子証明書（スマホ用）

証明書を利用する際にはPINが必要（カードと別のスマホ用のもの）
（これも利用者証明用と署名用は異なる）
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２つの電子証明書
引用元: https://www.soumu.go.jp/main_sosiki/kenkyu/mynumber_smartphone/index.html
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JPKIについて
引用元: https://www.soumu.go.jp/main_sosiki/kenkyu/mynumber_smartphone/index.html
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２つの電子証明書
引用元: https://www.soumu.go.jp/main_sosiki/kenkyu/mynumber_smartphone/index.html
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２つの電子証明書
引用元: https://www.soumu.go.jp/main_sosiki/kenkyu/mynumber_smartphone/index.html
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２つの電子証明書 引用元: 第二次とりまとめ
https://www.soumu.go.jp/menu_news/s-news/01ryutsu02_02000332.html
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２つの電子証明書 引用元: 第二次とりまとめ
https://www.soumu.go.jp/menu_news/s-news/01ryutsu02_02000332.html
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２つの電子証明書 引用元: 第二次とりまとめ
https://www.soumu.go.jp/menu_news/s-news/01ryutsu02_02000332.html
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スマホ搭載、構成 引用元: 第二次とりまとめ
https://www.soumu.go.jp/menu_news/s-news/01ryutsu02_02000332.html


